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Cybersecurity
Najstabszym ogniwem sg ludzie

phm. Grzegorz Was



Skutecznosé atakow
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Na sprzet Na oprogramowanie Na ludzi Oparte na danych z niebezpiecznik.pl

JLamatem ludzi, nie hasta”

~Kevin Mitnick — najstawniejszy
haker na swiecie

Tak naprawde hakerzy nigdy nie
probowali tamac trudnych haset i
zabezpieczen.

Wiekszos¢ atakow na firmy
odbywa sie na ich pracownikow 1
te ataki zawsze maja 100%
skutecznosc!

% skutecznosci
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Rodzaje atakow - Socjotechnika

1. Wytudzanie informacji przez phishing — rozmowy telefoniczne, SMSy, maile itd. (najskuteczniejsza
metoda)

2. Naktonienie kogos do otwarcia pliku lub klikniecia w link — konczy sie zainfekowaniem urzadzenia i
podstuchiwaniem co sie dzieje.

W kazdym przypadku gubi nas pospiech lub uzycie sztucznego autorytetu przez atakujgcego:

Mail o0 16:00, kiedy mamy juz i§¢ do domu - ,Pani Basiu prosze wykonac ten przelew eskpresem na
ponizszy numer konta, Pozdrawiam Prezes”

SMS przed swietami - ,Przesytka zostata wstrzymana, doptac brakujace 0,27zt aby otrzymac ja przed
Swietami. Kliknij w ponizszy link”

Dzwoni cztonek dziatu bezpieczenristwa banku - ,WykryliSmy nieautoryzowang operacje na twoim
koncie bankowym, na szczescie zatrzymalismy hakerow. Musisz tylko zainstalowac naszg aplikacje zeby
sprawdzi¢ czy nie masz wirusow na swoim telefoniel”
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Dlaczego cztowiek jest najstabszym ogniwem?
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Sprawdzmy zatem jak dziata ludzki moézg
1 dlaczego potrafimy sie nabrac



Czy sukienka na tych dwoch obrazkach jest tego
samego koloru?




Tak!

Zwiazek
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Polskiego




Czy prostokat w srodku ma ten sam kolor na catej
dtugosci?




Tak!

Zwiazek
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L
Sprobuj znalez¢ dwa btedy w dwoéch dolnych linkach

mbank.pl

rnbank.pl

mbank.pl




S
Dates rade? To sprébuj teraz spojrze¢ w prawy doliny

rég ;)
mbank.pl

rnbank.pl

mbank.pl

Dla poréwnania to sg te same linki napisane czcionkg o rozmiarze 11,
czyli taka jakag znajdziecie w mailach.
Sprobuj teraz dostrzec roznice )

mbank.pl

rnbank.pl

mbank.pl




L
Ktory z tych dwéch linkow jest fatszywy?

Inpost.pl

Inpost.pl




Dolny poniewaz zamiast wielkiej litery ,i" jest tam
mate 1"

INPOST.PL

|_ N P O S —|_, P |_ Dla poréwnania to sa te same linki napisane czcionkg o rozmiarze 11,

czyli taka jakag znajdziecie w mailach.
Sprobuj teraz dostrzec roznice )

[npost.pl

Inpost.pl
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L
Ktory z tych dwéch linkow jest fatszywy?

pkobp.pl

pkobp.pl




S
Dates rade? To sprébuj teraz spojrze¢ w prawy doliny

rég ;)

pkobp.pl

pkobp.pl

Dla porownania to sg te same linki napisane czcionkg o rozmiarze 11,
czyli taka jakag znajdziecie w mailach.
Sprobuj teraz dostrzec roznice )

pkobp.pl

pkobp.pl




Dlaczego cztowiek jest najstabszym ogniwem?

Czy podacie komus swdj PESEL 1 nazwisko panieniskie matki?

https://www.youtube.com/watch?v=Advj0Zlo5nQ

To zalezy jak zadamy pytanie, na tym wtasnie polega socjotechnika



https://www.youtube.com/watch?v=Advj0Zlo5nQ

Czy jest jakas uniwersalna technika samoobrony?

Scammerzy (oszusci) liczg na prosty zarobek, jesli
dopadng tych, ktorzy nie potrafili sie odpowiednio
zabezpieczy¢, to nie bedg sciga¢ nikogo wiece].

Waszym zadaniem jest byc szybszym od tego
najwolniejszego. Im wiecej ktdéd rzucicie oszustom
pod nogi tym bardziej ich zniechecicie ;)

Zrobmy prosta kalkulacje, scammer wysyta 250 tys.
maili, nawet jesli nabierze sie tylko 10 osdb i sSrednio
na swoim koncie posiadajg oni 10-15 tys. zt (Srednie
Wystarczy, ze bedziesz szybszy od najwolniejszego oszczednosci Polakdéw) to ukradng ok. 150 000 zt na
czysto.




Hasta stownikowe — masz takie? To je zmien ;)

[ SO Binteria.pl:170174
mr® = pinteria.eu:19961996
u ma wokafo2.pl:katarzyna
"4 "rzezyk@gmail.com:wiedzmin
& py:231231
fed L0 wdacha@wp.pl:martinez
L sksander@wp.pl:marian

bymail.com:mateuszi3

Jisarnankakatarzynagmail.com:22041993

A o= >@wp.pl:outbreak
fwla FEunteria.pl:tsunamil
L5 R B L.by:valeri

= = aska@interia.pl:zuzial23

A sEEg.pl:25081982
- ng@poczta.fm:oliwia
Fild ke Bibys@gmail.com:truskawka

pen s e »8wp.pl:15901590
#w (W WBOp.pl:t123456
| IS | ki98@gmail.com: james007
sy*» Mmonail.com:monitorl23
Flalie CEyk@poczta.fm:coloradoll
% i®. ®sptmail.com:isildur
we Wl Bgmail..com:Haslol123
i A@gmail.com:misiaczekl
- s»acab@gmail.com:gilbertl2
« "Bjmail.com: football5s
sspw=#gmail.com:paybackl
—_ “sail.com:hubertl123
| "
pyed g pu.pl:loginl
wn la »+ z@esot.pl:gertruda

1Eee ==, rprmnski@gmail.com:lucyna

Bgmail.com:klaudial
» " in2.pl:marianna
gl¥+1 pl:valvoline
i Wrak@op.pl:Morganli2

bad «@rmstudio.pl:uuuuuu

Hasta stownikowe to hasta, ktére znajdujg sie w stownikach haset
dostepnych online np.: zuzia, kalina, jamesbond007, Grzegorz,
wiedzmin itd..

Najwiekszy taki stownik wazy 15GB i ma w sobie 1 493 677 782 hasta.
Duzo? -> https://crackstation.net/crackstation-wordlist-password-
cracking-dictionary.htm

Karta graficzna z przecietnej poétki potrafi sprawdzi¢ 52 miliardy
takich haset w ciggu sekundy, a przy trudniejszych kombinacjach
zaledwie 19 miliardéw. Oczywiscie zeby wzmocni¢ nasze hasta
stownikowe dodajemy na koncu cyfry lub znaki specjalne. Wiec
crackerzy sg sprytniejsi i sprawdzajg czy wtasnie Twoje tajne
stownikowe hasto nie dodato sobie kilku losowych znakéw ;)

Zapisz teraz na kartce jak myslisz w jakim czasie uda sie ztamac
hasto ,Grzegorz123!"?

Albo 11 cyfrowy numer PESEL? Ktorym banki kochajg zabezpieczaé
przesytane nam dokumenty.
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https://crackstation.net/crackstation-wordlist-password-cracking-dictionary.htm
https://crackstation.net/crackstation-wordlist-password-cracking-dictionary.htm

Hasta stownikowe — Grzegorz123!

e7d97a30d5c8e932a10f702e770dc878: Grzegorz123!

Hash.Target : e7d97a30d5c8e932a10F702e770dcRT8
Time.Started : Fri Nov 83 22:17:u46 2023 (1 min, 6 secs)
Time.Estimated...: Fri Nov @3 22:18:52 2023 (@ secs)
Kernel.Feature...: Optimized Kernel
: File (.\dictionaries\crackstation-human-only.txt.gz)
: Rules (.\rules\oneruletorulethemall.txt)
: 1/1 (1686.00%)
:120567.1 MH/s [(7.31ms) @ Accel:128 Loops:128 Thr:256 Vec:1

: 171 (10u.0u%) Digests (total), 1/1 (100.00%) Digests (new)
: 128926633U725/332U615882655 (38.78%)
: 16496921605/128926633U725 (1.28%)
: 23893027/63941069 (37.37%)
Restore.Sub.#1...: Salt:0® Amplifier:38912-39040 Iteration:0-128
Candidate.Engine.: Device Generator

Candidates.#1 : Gdynia-s3099 -> Gevisser's2766
Hardware.Mon.#1..: Temp: 69c Fan: 82% Util: 31% Core:2uU59MHz Mem:19980MHz Bus:16

Started: Fri Nov ©3 22:17:U3 2023
Stopped: Fri Nov ©3 22:18:53 2023
PS E:\Dokumenty\Programy\hashcat-6.2.6> |

Ztamanie hasta ,Grzegorz123!” zajeto nam 1
minute i 6 sekund, a karta graficzna potrafita
przejrze¢ 20567,1 MH/s (Mega Hashy na sekunde).

Czyli 20 567 100 000 haset na sekunde.

Dla ciekawskich:

Hash to cigg znakdw stworzony przez
nieodwracalny algorytm i w takiej formie
zapisywane sg hasta w bazach danych. To wtasnie
hashe tamig crackerzy. Dla naszego hasta widac¢ go
w lewym gérnym rogu (uzyty zostat najprostszy
algorytm md5). Tutaj mozna sobie potworzy¢ takie
hashe -> https://www.md5hashgenerator.com/

Karty graficzne potrafig je tworzy¢ szybciej niz
procesory, poniewaz majg one wiecej niz procesor
jednostek potrafigcych wykonywac takie obliczenia
rownolegle.


https://www.md5hashgenerator.com/

Hasta stownikowe — PESEL

6e3087661cell2ell89U03b7ad9507768e| 92011185376

Session : hashcat

Status...........: Cracked

Hash.Mode

Hash.Target

Time.Started : Fri Nov 03 22:27:18 2023 (2 secs)

Time.Estimated...: Fri Nov 83 22:27:20 2023 (P secs)

Kernel.Feature...: Optimized Kernel

Guess.Mask.......: ?d?d?d?d?d?d?d?d?d?d?d [11]

Guess.Queue : 1/5 (208.00%)

Speed.#1 :/537U0.3 MH/s [(10.22ms) @ Accel:128 Loops:580 Thr:256 Vec:1
Recovered : 1/1 (100.00%) Digests (total), 1/1 (100.80%) Digests (new)
Progress.........: T8UU46592000/100000000000 (78.U5%)

Rejected : 8/78uU6592000 (0.00%)

Restore.Point : T7856768/100000000 (77.86%)

Restore.Sub.#1...: Salt:® Amplifier:0-580 Iteration:0-580

Candidate.Engine.: Device Generator

Candidates.#1 : 12387636818 —> 68598512382

Hardware.Mon.#1..: Temp: 56c Fan: 3U% Util: U46% Core:2Ul6MHz Mem:1990MHz Bus:16

Started: Fri Nov 03 22:27:15 2023
Stopped: Fri Nov 03 22:27:20 2023
PS E:\Dokumenty\Programy\hashcat—6.2.6> |

A jak wypadt PESEL?

Ztamanie losowego numeru PESEL ,92011185376"
zajeto nam 2 sekundy, a karta graficzna potrafita
przejrzec¢ 53740,3 MH/s

Czyli 53 740 300 000 haset na sekunde.

Wszystkie numery od 00000000000 do
99999999999, jestesmy w stanie przejrze¢ w
niecate 2 sekundy, bez uzywania stownikow.

Poniewaz mozliwych jest zaledwie 100 miliardéw
takich kombinacji z 11 cyframi.



Ile zajmuje tamanie haset, ale niestownikowych?

Tabelke po lewej 1 jej opis
mozecie znalezc¢ na stronie:

Numbers, Upper Numbers, Upper
and Lowercase and Lowercase
Letters Letters, Symbols

Upper and
Lowercase
Letters

Number of
Characters

Lowercase

Numbers Only Letters

Instantly
Instantly
Instantly
Instantly
Instantly
Instantly
Instantly
2 secs
25 secs
4 mins
41 mins

Instantly
Instantly
Instantly
Instantly
5 secs
2 mins
58 mins
1 day
ERVELES
1 year

" 51years

Instantly Instantly

Instantly Instantly
Instantly 1 sec
25 secs 1 min
22 mins 1 hour
19 hours

1 month

3 days
7 months
_ Dyears
1300 years 2k years

16k years 100k years

41 years

Instantly
Instantly
5 secs
6 mins
8 hours
3 weeks
5 years

~ 400 years
. 34k years

https://www.hivesystems.io/blo
/are-your-passwords-in-the-
green?utm_source=header

Zobacz, ze nasz PESEL da sie
ztamac w 2 sekundy. Doktadnie
w tyle 1le widziates na
poprzedniej stronie ;)

6 hours
2 days
4 weeks

1k years
34k years

37bn years 1tn years
2tn years 93tn years
100tn years

9 months 7qd years
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https://www.hivesystems.io/blog/are-your-passwords-in-the-green?utm_source=header
https://www.hivesystems.io/blog/are-your-passwords-in-the-green?utm_source=header
https://www.hivesystems.io/blog/are-your-passwords-in-the-green?utm_source=header

Hasta niestownikowe
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Po lewej mozesz znalez¢ 16-znakowe hasta
niestownikowe wygenerowane przez jeden
z programow dostepnych pod linuxem

(pwgen).

W przeciwienstwie do haset stownikowych,
cztowiek nie jest w stanie ich zapamietac
robigc tylko rzut okiem.

P.S. Nie uzywajcie zadnego z nich ;) sg juz
dostepne publicznie wiec mozna
powiedzied, ze sa spalone :)




Jesli z cate) prezentacji masz zapamietac jedna rzecz,
to zapamietaj to:

DO KAZDEGO SERWISU UZYJ INNEGO HASLA

Ale jak? Przeciez sklepow, social mediow i
innych portali mam okoto 400-tu...

Zmien je nastepnym razem jak bedziesz sie
tam logowat :)

Ale gdzie je zapisac?




Uzy) menedzera haset

Nie wazne jakiego menedzera uzyjecie, wazne zeby dostep do niego byt jak najbardziej utrudniony
(trudne hasto, ktore zapamietacie, zapiszecie na kartce i wtozycie do sejfu ;) i najlepiej jak bedzie
jeszcze zabezpieczony 2FA). To moze by¢ na przyktad:

- Bitwarden (online) — https://bitwarden.com/
- Jest banalnie prosty w obstudze
- Jest darmowy
- Ciggle rozwijany
- Ma wtyczki do kazdej przegladarki
- Ma aplikacje na kazdego smartfona

* Instrukcja w jezyku polskim - https://sekurak.pl/jak-uzywac-bitwarden-a-kompleksowy-
poradnik-uzywania-tego-bezplatnego-menadzera-hasel/

 Filmik w jezyku angielskim - https://www.youtube.com/watch?v=30QqleblPu4
* Google Chrome (online) — pamietaj, ze jak ktos przejmie twojego smartfona to ma dostep do haset
* Mozilla Firefox (online)
* Apple'owy keychain (pek kluczy) — catkiem dobra opcja dla posiadaczy iOS i Macow
» KeePass (offline) — dla entuzjastow IT i lekkich masochistow ;)
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https://bitwarden.com/
https://sekurak.pl/jak-uzywac-bitwarden-a-kompleksowy-poradnik-uzywania-tego-bezplatnego-menadzera-hasel/
https://sekurak.pl/jak-uzywac-bitwarden-a-kompleksowy-poradnik-uzywania-tego-bezplatnego-menadzera-hasel/
https://www.youtube.com/watch?v=30QqIeb1Pu4

Czy mozna gdzies sprawdzi¢ czy moj e-mail, adresy,
hasta mogtly wyciec?

Mozna to zrobi¢ w serwisie

htt'ps ://haveibeenpwned_com/ Morele.net: In October 2018, the Polish e-commerce website Morele.net suffered a data breach. The incident
exposed almost 2.5 million unique email addresses alongside phone numbers, names and passwords stored as
Niestety nie dowiecie sie jakie to byty hasta i mdScrypt hashes.

Czy ZOSta’fy Z:I:a.mane, ale uzySkaCIG lnfOTmaC]e Compromised data: Email addresses, Names, Passwords, Phone numbers

co sie wydostato w takim wycieku.

iﬂmyspace MySpace: In approximately 2008, MySpace suffered a data breach that exposed almost 360 million accounts. In
May 2016 the data was offered up for sale on the "Real Deal" dark market website and included email
-P S addresses, usernames and SHA1 hashes of the first 10 characters of the password converted to lowercase and

stored without a salt. The exact breach date is unknown, but analysis of the data suggests it was 8 years before

being made public.

Zauwazcie, ze W wycieku z morele.net wyciekty
hasta, ktdre zostaly zabezpieczone w bazie
danych wtasnie najprostszym algorytmem
hashujacym mdS5 ;)

Compromised data: Email addresses, Passwords, Usernames

Twitter (200M): In early 2023, over 200M records scraped from Twitter appeared on a popular hacking forum.
The data was obtained sometime in 2021 by abusing an API that enabled email addresses to be resolved to

: : . Twitter profiles. The subsequent results were then composed into a corpus of data containing email addresses
Dla ciekawskich: e i s
alongside public Twitter profile information including names, usernames and follower counts.
Dlaczego nle pOWlnnO Sle uzywaé a.].g OTyt| nu Compromised data: Email addresses, Names, Social media profiles, Usernames

md5, mozesz przeczytac tutaj (wymagany
angielski):

https://www.okta.com/identity-101/md5/
W skrdcie: poniewaz jest za prosty.
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https://haveibeenpwned.com/
https://www.okta.com/identity-101/md5/
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Phishing — czyli idziemy towic¢
najwolniejszych w stadzie

Materiaty znalezione na:


https://kwestiabezpieczenstwa.pl/phishing/

0d: Allegro <onlines@frankkoch club>
TWL, 22 Wiz 2020 0 21227

Phishing polega na:

Subject: Jak aktywowaé Allegro Smart 997760694 |
To:

* Wystaniu do was fatszywego (zespoofowanego) maila
lub SMSa

allegro  Fatszywym telefonie z takich instytucji jak na przyktad:
* Dziatu bezpieczenstwa banku
 Policji

Uruchamiamy * Cyber Prokuratury (moje ulubione ;) )
* BIKu
darmowe dostawy
a"egfo SMARTQ W przyktadzie po lewej macie fatszywego maila, ktérego
dla wszystkich na miesiac mozecie rozpoznac po tym, ze przyszedt z adresu:
onlines@frankkoch.club co wida¢ w lewym gornym
W zwigzku z obecng sytuacjg w kraju i apelami o pozostanie w domach i unikanie duzych rogu'

skupisk ludnosci wprowadzamy specjaline utatwienia:

e Do 18 Kwietnia,_wszyscy klienci beda mogli za darmo wigczy¢ dostawy z Allegro Sa‘ma treéé JeSt ldealnle Skomponowana 1 Obrandowana
Smart! na miesiac doktadnie w takim sam sposob jak robi to Allegro.

* Po zakonczeniu darmowego okresu ustuga wygasnie automatycznie, hez pobierania
jakichkolwiek optat

Zauwazcie tez, ze nazwa nadawecy to Allegro. Jesli nie
sprawdzicie jaki byt adres nadawcy, ktory znajdziecie
miedzy znakami ,< >", to mozecie si¢ tatwo nabrac.

Chcemy w ten sposob pomdc robié zakupy przez internet osobom pozostajacym w domu.

Jak aktywowaé Allegro Smart!

Przejdz na strone Zaakceptuj regulamin i Korzystaj z miesiaca
Allegro Smart! aktywuj Allegro Smart! darmowych dostaw

AKTYWUJ
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FW: Potwierdzenie transakcji - Message (HTML) (Read-Only)

File Message Help Q Tell me what you want to do

I | FW: Potwierdzenie transakcji

ﬁ Potwierdzenie transakejixls
25} : v
xls File

From: confirmation@ipko.pl <confirmation@ipko.pl>
Sent: Tuesday, June 30, 2020 7:52 AM

To: undisclosed-recipients:

Subject: Potwierdzenie transakcji

Witamy,

W Zataczeniu przesviamy potwierdzenie operacjil na stronie bankowosci

elektroniczny 1PEOD.

Ly

Zespdl PEQO Banku Polskiego

Ten e-mail =zZostal wygenerowany automatycznie. IPIDSZE nie odecwiadaé T . I

W tym mailu juz nie jest tak prosto. Mail przyszedt
niby z adresu: confirmation@ipko.pl.

Domena ipko.pl to oficjalna domena PKO BP. Wiec
wyglada na to, ze jest to prawdziwy mail, pytanie jak
rozpoznac, ze moze byc¢ fatszywy?

1. Potwierdzenia transakcji raczej nie przychodza w
plikach *.xls

2. Sam mail zawiera btedy gramatyczne:

1. Na stronie bankowosci elektroniczny PKO —
powinno by¢ ,Na stronie bankowosci elektronicznej
PKO”

2. Prosze nie odpowiada¢ mu — powinno by¢ ,Prosimy
na niego nie odpowiadac”

No dobra, ale przeciez w przyktadzie z Allegro mail
byt idealnie podrobiony i co wtedy? Mamy dwa
wyjscia:

1. Mozemy zadzwonic¢ do banku, albo zalogowac sie

na nasze konto i sprawdzi¢ czy jakas
nieautoryzowana transakcja miata miejsce.

2. Mozemy sprawdzi¢ nagtowki wiadomosci e-mail.
Tutaj polecam artykut niebezpiecznika:
https://niebezpiecznik.pl/post/jak-namierzyc-
nadawce-falsz go-e-maila/



mailto:confirmation@ipko.pl
https://niebezpiecznik.pl/post/jak-namierzyc-nadawce-falszywego-e-maila/
https://niebezpiecznik.pl/post/jak-namierzyc-nadawce-falszywego-e-maila/

Czy trudno jest wystac¢ takiego maila z oficjalnej
domeny na przyktad Prezydenta Polski?

Jesli myslisz, ze wystanie fatszywego maila z
oficjalnej domeny jest trudne, to niestety musze cie
zmartwic. Jest sporo darmowych stron, ktore
pozwalajg to zrobic.

Na szczescie skrzynki duzych dostawcow takich jak
Microsoft czy Google, potrafig wytapac¢ maile z tych
stron i je po prostu wycigc, tak aby nawet do Ciebie
nie dotarty.

Po prawej nagtdéwki takiego fatszywego maila z

domeny prezydent.pl, ktory zostat wystany z wtasnie

takiej darmowej strony.

Dane serwera, zostaly zakryte ;) natomiast widac, ze

serwer pocztowy byt z domeny .cz, a nie
prezydent.pl.

Ponownie odsytam do artykutu na temat nagtowkow:

https://niebezpiecznik.pl/post/jak-namierzyc-
nadawce-falszywego-e-maila/

Szukam premiera do stworzenia rzadu
0d  Andrzej Duda <andrzej.duda@prezydent.pl= 2+ Data Nd 19:37

Received: from .cz 1] loz (] 11
by in75.mail.ovh.net (Postfix) with ESMTPS id 4510918y Cz2R2vf5
for <| I=; Sun, 29 Oct 2023 18:37:12 +0000 (UTC)
Received: by [___].cz (Postfix, from userid 33)
id 025B65CEDCA; Sun, 29 Oct 2023 19:37:11 +0100 (CET)
To:] |
Subject: Szukam premiera do stworzenia =?UTF-87B7onrEhWR17=
From: "&ndrze] Duda" =andrzej.duda@prezydent.pl=
X¥-Priority: 3 (Mormal)
Importance: Normal
Errors-To: andrze)].duda@prezydent.pl

Reply-To:[__ |@gmail.com

Fanfant_Twnas towvtihimls shzrcat— 0t g

4
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https://niebezpiecznik.pl/post/jak-namierzyc-nadawce-falszywego-e-maila/
https://niebezpiecznik.pl/post/jak-namierzyc-nadawce-falszywego-e-maila/

Czy da sie to jakos jeszcze zweryfikowac oprocz
sprawdzania nagtowkow?

Tak! Chociaz nie zawsze. v Szukam premiera do stworzenia rzadu
0d  Andrzej Duda <andrzej.duda@prezydent.pl= 2+ Data Nd 19:37

Oszustom najczesciej nie zalezy zebyscie odpisywali

) . . Received: from .oz .oz [[ 1)
do na przyk’(ad Prezydenta POISkl, poniewaz to by in75.mail.ovh.net (Postfix) with ESMTPS id 451Q9j18yCz2R2yf5
Ny . . for < B Sun, 29 Oct 2023 18:37:12 +0000 (UTC)
mogtoby spalic¢ caty atak, dlatego ustawia sie pole Received: by —Jcz (Pastfix, from userid 33)
3 - _ 4 id 025B65CBDCA; Sun, 29 Oct 2023 19:37:11 +0100 {CET)
odpowiedz do (Reply-To — patrz po prawej). o = |
pas ] . . . o . Subject: Szukam premiera do stworzenia =?UTF-87B7cnrEhWR17=
Jesli klikniecie ,Odpowiedz na maila” to zobaczcie From: "Andrzej Duda" <andrzej.duda@prezydent.pl=

X¥-Priority: 3 (Mormal)

ponizej, ze bedziemy odpowiadac nie do Prezydenta
tylko na jakiegos maila w domenie gmail.com. To
powinno zapali¢ wam lampke ostrzegawczg, ze cos
jest nie tak.

Niestety nie zawsze, jest to oznaka ze mail jest
fatszywy bo:

od I |w| # Edytuj tozsamosci

Do I Iﬁgmail.com I

€ Dodaj Cc  p Dodaj Bee g Dodaj Reply-To g Dodaj Followup-To

1. Moze to by¢ mail z firmy marketingowej i po
kliknieciu odpowiedz, pojawi sie mail firmy

Temat | Re: Szukam premiera do stworzenia rzadu . )
| docelowej (tak robi np. RTV Euro AGD)
a Typ edytora Priorytet | Normalny v | [] Potwierdzenie odbioru [] stz ] . . .
2. Oszust mogt zostawic tam prawdziwy mail
B I U E == =ZEES=MMM T 66 A - A - LuidaGr.

Prezydenta liczac, ze na niego nie odpiszecie.
W dniu 2023-10-29 19:37, Andrzej Duda napisat(a):
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Inne putapki w mailu

W mailach czyha na nas jeszcze jedna putapka, czyli
fatszywe linki. W kazdej przegladarce jestescie w
stanie sprawdzi¢ dokad prowadzi link.

Wystarczy najechac¢ na niego myszka, a w prawym
lub lewym dolnym rogu pojawi sie link docelowy.
Niestety czesto ukrywa sie docelowe strony w
linkach skroconych zaczynajacych sie od np.:
tinyurl.com, bit.ly itd..

Na szczescie jest strona, ktdra potrafi je rozszyfrowaé
bez narazania nas na klikanie w te teoretycznie
ztosliwe linki. Wystarczy wejs¢ na
https://checkshorturl.com/, wklei¢ link i zobaczy¢
dokad on prowadzi.

Zeby skopiowac¢ adres linku, kliknij na nim prawym
przyciskiem myszy i wybierz Kopiuj adres linku.

Jesli masz juz docelowy adres i nadal nie jestes
pewny to wklej go na stronie https://virustotal.com/
wybierajgc opcje URL, ona sprawdzi czy nie ma tam
ztosliwych reklam lub kodu, albo czy strona nie
zostata juz gdzies zgtoszona jako fatszywa.

https://platformaobywatelska.org/oferta-na-premiera

!av O o%

https:/ftinyurl.com/msr3ds2k

Enter Short URL Expand

You made 1 request out of 120 in the last 24 hours.

https:#tinyurl.com/msrads2k

Long URL

https:/kierunkowskazkariery.pl/media/posts/100013/MATURA-2021-Z0STALES-0SZUKANY.webp

Ty O T T T ST O e T =S T e T T oS TS e TS TN

@- No security vendors flagged this URL as malicious
https:ikierunkowskazkariery.plimedia/posts00013/MATURA-2021- Z0STALES-OSZUKANY.webp
kierunkowskazkariery.pl

imagefwebp

Community Score
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10:34 BN =l 88% W

Po lewej mamy dwa przyktady fatszywych

< +380957800826 ¢ Q SMSow.

13:41
— —— _ Zwroccie uwage, ze pierwsze co robi sie w
< +4915207491960 C 0 : takich SMSach to budowanie zagrozenia. Nie
— bez powodu ,PGE" wysyta nam informacje, ze
— Dodaj do kontaktow Blokuj numer juz jutro odtacza nam prad (spodjrzcie na daty),

PGE: Na dzier[23.04_]
zaplanowano odlaczenie
energii elektrycznej!
Prosimy o uregulowanie

a w drugim SMSie jak nie zaptacimy to nie
dostaniemy naszej wymarzonej paczki.

czwartek, 15 kwietnia 2021

naleznosci 10.50 zl Zaplac Zobaczcie tez na numery kierunkowe. Polski
terazna . Twoja paczk'a zogtala zatrzymana przez numer kierunkowy to +48 i dziwnym trafem
https://luminnotik.store/ — sluzby celne: http://www.gzjygwy.com.cn . )

/pkg/?s9gyn1qx8c oba falszywe zaczynajq sie od bardzo
zblizonych do niego +49 1 +38 co w stresie

mozna tatwo przeoczyc.

Druga sprawa to linki, ktérych w SMSach na
szczescie nie da sie podrobic tak jak w mailach.
Ciekawe czemu PGE uzywa strony
luminnotik.store do ptatnosci za faktury ;)

Pamietaj, jesli nie jestes pewien czy informacja
jest prawdziwa to zadzwon do tej instytucji lub
wejdz na swoje konto online. Tylko znajdz
oficjalny numer na stronie internetowej, a nie
oddzwaniaj na ten z SMSa :)

B o == R



. Tutaj jest jeszcze gorzej, bo fatszywy SMS
é | InPost | \. . jest w tym samym watku co SMS InPostul
Tak, da sie to zrobic i nie, nie jest to wcale
takie trudne. Wystarczy znalez¢ bramke

SMS, ktéra pozwala nam podstawic
nadawce.

starszy, prawdziwy SMS
od InPostu (Paczkomatow)

poniedziatek, dzisiaj

Tutaj zndw zwrdccie uwage na link,
prowadzi on na strone maciekkurier.info, a
nie na oficjalng strone InPostu.

n Drogi Adresacie, ze wzgledu na wage

zamowionego przedmiotu, Dla ciekawskich:

prosimy o dokonanie doplaty, aby Twoja Opis krok po kroku co sie dzieje po
paczka ruszyla w droge kliknieciu w link ze ztosliwego SMSa
https:/maciekkurier.info/oplata244 https://niebezpiecznik.pl/post/uwaga-na-

smsy-od-w-sprawie-przesylek/

38 minut temu SMS wystany przez ztodzieja
fot. niebezpiecznik.pl
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https://niebezpiecznik.pl/post/uwaga-na-smsy-od-w-sprawie-przesylek/
https://niebezpiecznik.pl/post/uwaga-na-smsy-od-w-sprawie-przesylek/

Phishing na fejsie — typowe naciaganie na SMSy

premium

13:31+ o T @m)

(st (N

Jestescie znajomymi na Facebooku
Pracuje w: Szkota Podstawowa
Mieszka w: Czestochowa

FEEaN SRR (O Not Secure | facebook-zdjecia.pl/2
facebook

13:31
czesc nie wiem czy wiesz o tej Adres e-mail lub numer telefonu
stronie http://4984.1ij.info/
ale ktos tam wrzucil twoje
przerobione zdjecia z fb (=)
slaba akcja takze lepiej cos z

.‘ tym zrob

Haslo

Na pewno kazdy z nas dostat kiedys takg wiadomosc¢ od
swojego znajomego. Jego konto zostato przejete i automat
rozsyta do jego znajomych tancuszek, ze niby znalazt jego
przerobione foty na jakims fanpejdzu.

Tutaj mamy kolejne zastosowanie socjotechniki opierajgce
sie na budowaniu zagrozenia i ludzkiej ciekawosci. Kto z
nas nie chciatby usuna¢ swoich lub zobaczy¢ czyichs
przerobionych fotek ;)

Po kliknieciu ukazywata nam sie strona logowania do
fatszywego facebooka i w taki sposdb oszusci uzyskiwali
dostep do waszego konta. Zwrdccie uwage, ze strona to
facebook-zdjecia.pl.

Dla ciekawskich:
Opis krok po kroku co sie dzieje po kliknieciu w link

https://niebezpiecznik.pl/post/ktos-wrzucil-tu-twoje-
przerobione-zdjecia-z-facebooka-uwaga-na-nowy-atak/
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https://niebezpiecznik.pl/post/ktos-wrzucil-tu-twoje-przerobione-zdjecia-z-facebooka-uwaga-na-nowy-atak/
https://niebezpiecznik.pl/post/ktos-wrzucil-tu-twoje-przerobione-zdjecia-z-facebooka-uwaga-na-nowy-atak/

16:43 e 14kB/s % © VTl B [ 1598 SR/ ol O

¢ o versmia ;s 5 B W ®& ¢ Istnieje tez phishing na OLX lub Allegro.
Jest teraz online! - T . L. . . . .
olx ... | « : Tutaj spojrzcie, ze kupujacy prosi was o wasz
S | adres e-mail, bo OLX tego od niego wymaga.
0d  JoLX - obxofficial.pl@gmall.com Po pierwsze OLX nie wymaga od kupujacego
_— b _ waszego adresu, bo juz go ma. Po drugie ten
P s adres e-mail, ktory OLX ukrywa przed
andaraowe szyirowanie o . . . .
G et ket kupujacym jest im potrzebny do wystania wam
fatszywego maila.
: Zwrdccie tez uwage na to jak te zdania sg
; | budowane, nikt normalny tak nie pisze. Na sam
st.n:.mo:tp‘?yq :::%;3‘:‘35;2:‘:.‘?‘.’17“’ PRZESYEKI OLX koniec koniecznie musimy sig¢ upewnic, ze mail
Na Kty zostanie wystany e-mail et nie wyladowat w SPAMie ;)
z potwierdzeniem zamowlenia.
Mail oczywiscie przychodzi z innego adresu niz
SEEEEEEE—— z domeny olx.pl. Tutaj nawet nie byto za
klikam kup z przesytka Olx, podaje dane karty, nastepnie Olx #884732 le_ofﬁcial_pl@g'mail_com_

prosi o adres mailowy sprzedawcy, aby wystac¢ potwierdzenie

otrzymania $rodkéw za przedmiot
Szanowny Kliencie, Twéj przedmiot zostat optacony. Aby

kontynuowac sprzedaz swojego przedmiotu, prosze

12i8 klikngé na ponizszy przycisk i wypetni¢ swoje dane w Dla Ci,ekaWSI(iCh:
celu otrzymania srodkow.
_ Opis krok po kroku co sie dzieje po kliknieciu w
15:31 link
Super, teraz zrobie zaméwienie https://niebezpiecznik.pl/post/olx-scam-karta-
platnicza/

Wszystko zaptacone, spdjrz, powinienes otrzymac e-mail z

potwierdzeniem. Sprawdz réwniez folder spamu, poniewaz y i 7 TR o Sl o Bl | — g ol o "N
i 0 e Ta wiadomos¢ zostata wystana automatycznie. Nie odpowiadaj na tego e-maila

WladomOSC mog*a tam traflc prZeZ pomy{ke \ALeazinamatnlinndai clantaltui sin 7 nami za namana farmularza kantaldaa

F ® <

15:34


https://niebezpiecznik.pl/post/olx-scam-karta-platnicza/
https://niebezpiecznik.pl/post/olx-scam-karta-platnicza/

Phishing na telefon

Przyktad takiego scamu
https://www.youtube.com/watch?v=SbCcmLgmQSs

Podcast ogolnie o scamach 1 dlaczego sie
nabileramy

https://www.youtube.com/watch?v=1QL3YoZxNso



https://www.youtube.com/watch?v=SbCcmLqmQSs
https://www.youtube.com/watch?v=IQL3YoZxNso

Zadzwon na mLinie

Phishing na telefon

z aplikacji mobilnej
mLinia na klik, bez dodatkowych haset

+48 42 6 300 80O

L B

To jest kadr z innego filmu pokazujgcego phishing
na telefon. Spojrzcie, ze wyswietlany numer to
oficjalny numer mLinii z mBanku!

Tak da sie podszy¢ pod nawet wasz numer. Sg
strony, ktdre to umozliwiajg za kilka euro/ztotych.

Na szczescie jak oddzwonicie to potgczycie sie z
bankiem

Dla oséb technicznych:

Gdyby ktos byt zainteresowany dlaczego mozna sie
podszy¢ pod czyis numer, to wiecej informacji
mozna znalezc¢ tutaj:

https://niebezpiecznik.pl/post/spoofing-rozmow-
telefonicznych/

lub postuchac podcastu:
https:// www.youtube.com/watch?v=ucALPEjBAKo
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https://niebezpiecznik.pl/post/spoofing-rozmow-telefonicznych/
https://niebezpiecznik.pl/post/spoofing-rozmow-telefonicznych/
https://www.youtube.com/watch?v=ucALPEjBAKo

L
Phishing

Phishing zazwyczaj bedzie sie opierat na:

Doptacie do paczki

Nieoptaconej fakturze od dostawcy ustug — jeszcze zaraz na konto wejdzie komornik
Nowej umowie od dostawcy pradu/wody itd..

Przelewie z dziwnego miejsca, ktory zostat dobrodusznie zablokowany przez bank
Nieautoryzowanej wyptacie z konta w innym kraju

Telefonie z BIKu, ze ktos wziat pozyczke na nasz dowod

Nigeryjskim ksieciu/prawniku itd.. — https://cert.pl/posts/2023/02/nigerian-scam/ i
https://pl.wikipedia.org/wiki/Nigeryjski_szwindel

8. Albo Michaelu Jacksonie, ktory jednak zyje i brakuje mu 600 dolcow, zeby wrdci¢ do
USA aby mogt nagra¢ nowe piosenki

N O 0 s~ KD
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https://pl.wikipedia.org/wiki/Nigeryjski_szwindel

$

Michael Jackson

~+h fAl A | 1
both follow _.a

View Profile

Hey it's Michael Jackson I'm
messaging you from a private

account. I'm not really dead can you

cash app me $600 so | can come

back to the United States and put out

more music

‘ Hee Hee!

Accept message request from Michae

| Jackson
5

Swojg droga, byto kilka scamow opartych na
postaci Brada Pitta:

https://www.antyradio.pl/news/Brad-Pitt-zostal-
oskarzony-o-wyludzenie-150-tysiecy-zlotych-
Sad-wydal-wyrok-w-sprawie-aktora-44774

https://english.elpais.com/spain/2023-06-
30/fake-brad-pitt-scams-180000-from-middle-
aged-woman-in-spain.html

A Michael Jackson niestety juz nie wroci, nawet
jesli napisat do was z konta o nazwie
.therealmichaeljackson1111”



https://www.antyradio.pl/news/Brad-Pitt-zostal-oskarzony-o-wyludzenie-150-tysiecy-zlotych-Sad-wydal-wyrok-w-sprawie-aktora-44774
https://www.antyradio.pl/news/Brad-Pitt-zostal-oskarzony-o-wyludzenie-150-tysiecy-zlotych-Sad-wydal-wyrok-w-sprawie-aktora-44774
https://www.antyradio.pl/news/Brad-Pitt-zostal-oskarzony-o-wyludzenie-150-tysiecy-zlotych-Sad-wydal-wyrok-w-sprawie-aktora-44774
https://english.elpais.com/spain/2023-06-30/fake-brad-pitt-scams-180000-from-middle-aged-woman-in-spain.html
https://english.elpais.com/spain/2023-06-30/fake-brad-pitt-scams-180000-from-middle-aged-woman-in-spain.html
https://english.elpais.com/spain/2023-06-30/fake-brad-pitt-scams-180000-from-middle-aged-woman-in-spain.html

L
Phishing na bliczka

Jesli napisze do was znajomy o blika, to zadzwoncie do niego 1 sie upewnijcie, ze to on.
Jak juz wiecie przejecie konta na facebooku nie jest takie trudne, wystarczy wpisac¢ swoj
login 1 hasto w ztym miejscu.

Hey, masz moze BLIKa?
Optacisz mi zamowienie, a
ja Ci oddam z nawigzka za

pomoc? Tylko mam dwie
transakcje po 500 z,
udzwigniesz?

‘_ Czes$é, jasne nie ma problemu.
®

Dziena. Oddam jutro lub
pojutrze!
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Czy poza SMSami premium i tysiakiem na blika,
mozemy straci¢ cos wiecej?
Na przyktad jesli ktos pozbiera sobie informacje takie jak:
1.  PESEL
Nr telefonu

2
3. Nazwisko panienskie matki
4. Nr dowodu osobistego

To moze:

1.  Zadzwonic do operatora i poprosic¢ o przekierowanie rozmow na inny numer lub wyrobi sobie
dowdd kolekcjonerski i pdjdzie do salonu, gdzie wyrobi duplikat twojej karty SIM.

2. Zainstaluje aplikacje bankowa i zeby sie uwierzytelnic¢ to bank bedzie potrzebowat do niego
zadzwonic¢/napisa¢ SMSa z kodem. A jak wiemy wszystkie rozmowy zostaty przekierowane na inny
numer

3. Tym samym od tego momentu ma petng kontrole nad twoim kontem bankowym
https://niebezpiecznik.pl/post/duplikat-karty-sim-kradziez-bank-mbank-bzwbk/
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Co nas gubi?

1. Pospiech — chcesz wyjs¢ z pracy bo jest 15:58 w piatek, a prezes kazat ci wykonac¢ na
cito ekspresowy przelew do jakiegos kontrahenta na pot miliona ztotych

2. Zmeczenie — jak myslisz dlaczego najwiecej maili i SMSéw przychodzi w godzinach
wieczornych, albo gdy konczysz prace?

3. Stworzenie iluzorycznego zagrozenia — komornik, policja, prokuratura, kredyt na
ogromne pienigdze itd..

4. Chaos — robisz obiad, dziecko ptacze i jeszcze dzwoni ktos z banku, ze poszedt z
twojego konta przelew do innego kraju typu Chiny, Pakistan czy Indie.
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S
Jak nie wpasc¢?

1. Telefon — jesli dzwoni do was ktos z banku/policji/innej instytucji i zaczyna prosic¢ o jakies dane to
roztaczcie sie 1 oddzwoncie tam sami, ale na oficjalny numer znaleziony na stronie internetowej

2. SMS - jesli widzicie, ze link nie nalezy do domeny firmy, ktora do was pisze to nie klikajcie w niego.
Zaden kurier nie bedzie chciat od was doptaty bo paczka byta za ciezka. Zawsze mozecie tez
zadzwonic na infolinie i zweryfikowac te informacje.

3.  Fejs — jesli pisze do was znajomy i prosi o hajs, to zadzwoncie do niego i upewnijcie sie, ze to
faktycznie on.

4. Chron swoje dane osobowe, nie podawaj ich tam gdzie nie musisz.
5. Uspokdj sie i zacznij sprawdzac:
Czy nie ma btedow ortograficznych/gramatycznych w wiadomosci

2. Czy link posiada domene dostawcy ustug

3. Czy link faktycznie prowadzi tam gdzie powinien - mozna to sprawdzi¢ najezdzajac na niego
myszka

=

¢ O . https://platformacbywatelska.org/oferta-na-premiera

https:/ftinyur.com/msr3ds2k
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L
Jak sprawdzi¢ linki? - przypominajka

* https://checkshorturl.com/- mozesz zobaczy¢ co kryje sie pod takim skréconym linkiem
* https://www.virustotal.com/ - mozesz sprawdzi¢ tutaj nie tylko linki, ale tez pliki
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Czy sieci WiFi moga by¢ niebezpieczne?



Czy sieci WiFi moga by¢ niezbezpieczne?

20 lat temu, tak.
Dzisiaj wszystkie strony uzywajg HTTPSa (zielonej ktddki) i caty ruch jest szyfrowany.
Nawet jesli ktos ten ruch przechwyci to nic z niego nie odczyta.

W zasadzie sg tylko dwa odstepstwa od powyzsze) reguty:

1. Kiedy siec jest catkowicie otwarta bez zadnego hasta — wtedy w promieniu 200
metrow kazdy wie co robimy i na jakie wchodzimy strony. Nadal nie zobaczy co tam
wpisujemy ale prawdopodobienstwo ataku rosnie

2. Kiedy przy uzytkowaniu sieci musimy przeklika¢ formularz i proszg nas o dane
osobowe, albo dane naszej karty ptatniczej — te formularze czesto sg nieszyfrowane i
tutaj juz ktos moze przechwycic¢ takg komunikacje

P.S. polecam uzywagé sieci komorkowej, jest o wiele bardziej bezpieczna.
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Pozostate zagrozenia



Ztosliwe aplikacje

Ol 9o

WhatsApp Messe! WhatsApp Wallpz| WhatsApp Messe WhatsOpen (Open

WeMessenger -

WhatsApp Inc. |WhatsApp Inc. WhatsApp. Inc., WhatsApp Inc.:

WhatsApp Inc,

Tk ke FREE sk aw FREE  wh %% F
Real WhatsApp developer

*hkd

FREE

L2 & & &

Fake’develo;peg: s’ rymgito!tr,lck user ’

FREE

VinstaMe Downlo: Update WhatsApr Update WhatsApp WhatsApp Free WhatsApp IV
MDD loc \WhatsApo Inc WhatsApo Inc WhatsApo loc.. WhatsApo loc . ]
FREE A dddy FREE A a % FREE #adw FREE & a#% FREE

Najwiecej tego typu aplikacji jest w sklepie
Google Play. Dlatego, ze Google nie
wymaga za duzej weryfikacji tresci i
udostepnianie tam aplikacji jest darmowe.

W sklepie Apple problem jest minimalny,
poniewaz trzeba tam zaptacic za
udostepnienie swojej aplikacji i1 do tego
musi ona spetnia¢ pewne normy.
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Brakujace czcionki

Znacie ten moment kiedy szukacie od
dwoch godzin instrukcji do wasze]j pralki,
ktora jest produkcji chinskiej 1 w koncu
znajdujecie jg na dziesigtej stronie

The "HoeflerText" font wasn't found. @ chrome Google' po Czym Okazuje s'le ze nie macie

The web page you are trying to load is displayed incorrectly, as it uses the "HoeflerText” font. To fix the error and CZClonkl?
display the text, you have to update the “Chrome Font Pack”

e _— Instalacja takiej ,czcionki” moze
EEEme———— s zakonczy¢ sie zainstalowaniem
ztosliwego dodatku do waszej
przegladarki, ktory bedzie przesytat do
oszustow wszystko co wpiszecie na
klawiaturze. Albo co gorsza przejmie
wasze konto Google razem z mailem i
hastami jesli je tam trzymacie.

Taniej wyjdzie kupi¢ nowg pralke ;)
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Fatszywe transmisje z wydarzen sportowych — za

darmo!

Watch The Tokyo Olympic Games 2021 Live Streaming Online

Podobnie jak z czcionka, jesli
szukacie darmowego streamu z
olimpiady albo mistrzostw swiata 1w
koncu znajdujecie takg strone, ale
nagle chce ona zainstalowac jeden
maty dodatek do waszej przegladarki
bo inaczej nic nie wyswietll. To
wytaczcie jg 1 zaptaccie za dostep do
oficjalnych transmisji.

Strona moze i jest darmowa, ale
ptacicie waszym bezpieczenstwem i
dostepem do waszych kont.
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Ztosliwe OR Kody

Jak myslisz, czy ciezko jest wydrukowac taka samag kartke
jak na zdjeciu i umiescic jg gdzie$s w autobusie/tramwaju,
ale ze ztosliwym QR kodem? Albo umiesci¢ taki QR kod w
wiadomosci e-mail czy w zatgczniku z fakturg” za prad?

Zamiast skanowac nieznane kody QR po prostu przepisz
ten kod do aplikacji lub wejdz na strone dostawcy ustug i
zaptac faktury przez strone.

https://niebezpiecznik.pl/post/atak-na-parkomaty-w-
krakowie/

LELLLLT W

WL =MNOENeY

https://niebezpiecznik.pl/post/grishing-trudniej-go-
wykryc-i-rzadziej-sie-przed-nim-ostrzega/
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https://niebezpiecznik.pl/post/atak-na-parkomaty-w-krakowie/
https://niebezpiecznik.pl/post/atak-na-parkomaty-w-krakowie/
https://niebezpiecznik.pl/post/qrishing-trudniej-go-wykryc-i-rzadziej-sie-przed-nim-ostrzega/
https://niebezpiecznik.pl/post/qrishing-trudniej-go-wykryc-i-rzadziej-sie-przed-nim-ostrzega/

Aplikacje, ktore chca za duzo uprawnien

Latarka, ktora nagle chce miec¢ dostep do: kontaktow, zdjec, plikdw, lokalizacji itd..

To nie jest normalna latarka ;)

Search Android Apps v All prices v Al ratings v

My apps

Shop

Games

< Editors’ Choice

Super-Brght LED Tiny Flashlight + Brightest Flashlig Brightest LED Fla Flashlugm Color Flashlight
LA A A Al /] LA A A Al t LA A A A LA A A Al LA AR B LA A A J
Flashlight High-Powered Fla Flashlight HD LE Galaxy S5 Flash Flashlight: LED T FlashLight
ERAN : whRhy FRE R hw RE | wREN i R
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Znalezione pendrive'y

Nigdy nie wktadaj znalezionego pendrive'a do swojego
komputera. Jesli nikt sie do niego nie przyznaje to po
prostu go wyrzuc.

Dlaczego?

1. Pendrive bedzie zawierat zawirusowane pliki, ktére
po uruchomieniu bedg wykradac¢ wszystko co
wpiszecie na klawiaturze.

2. Bedzie to tak zwana gumowa kaczuszka, ktora po
podpieciu zamienia sie w klawiature i w mgnieniu
oka bez waszej wiedzy przejmuje kontrole nad
waszym komputerem -
https://www.komputerswiat.pl/aktualnosci/bezpiecz
enstwo/falszywy-hakerski-pendrive-stal-sie-jeszcze-
grozniejszy-jest-jeden-sposob-zeby-sie/714v3re

3. Ktos dla zabawy podrzucit Ci USB killera -
https://www.youtube.com/watch?v=BhGit8mz7LQ
Mato prawdopodobne, ale ciekawostka ;)
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https://www.komputerswiat.pl/aktualnosci/bezpieczenstwo/falszywy-hakerski-pendrive-stal-sie-jeszcze-grozniejszy-jest-jeden-sposob-zeby-sie/7l4v3re
https://www.komputerswiat.pl/aktualnosci/bezpieczenstwo/falszywy-hakerski-pendrive-stal-sie-jeszcze-grozniejszy-jest-jeden-sposob-zeby-sie/7l4v3re
https://www.komputerswiat.pl/aktualnosci/bezpieczenstwo/falszywy-hakerski-pendrive-stal-sie-jeszcze-grozniejszy-jest-jeden-sposob-zeby-sie/7l4v3re
https://www.youtube.com/watch?v=BhGit8mz7LQ

Zielona kiodka, ktora nie gwarantuje bezpieczenstwa
1 prawdziwych informacji

i G| Po lewej fatszywa strona RMF24,
(f = C | ® & https://rmf-24.plizamkniete-granice-wojewodztwi o ZW'rO'C’Cie uwage’ ze jeSt Zielona k:l.'édka,
RMEF 24 potaczenie jest szyfrowane, a sama
_— strona wygladem nie wzbudza
podejrzen.
Epidemia koronawirusa ] o
| S . Problem w tym, ze oficjalna strona

RMF24 to rmf24.pl, a nie rmf-24.pl

FALSZYWA By
INFORMACJA

PILNE: Zamkniete granice wojewodztw w Polsce

16 marca 2020, 14:18
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Podsumowujac



DO KAZDEGO SERWISU UZYJ INNEGO HASLA

P.S. pamietaj o menedzerze haset ;)
I zmien hasto do domowego WiFi!




Zablokuj SMSy premium

P.S. wiecej informaciji pod tym linkiem:

https://niebezpiecznik.pl/post/nie-daj-sie-
naciagaczom-zablokuj-uslugi-premium-rate-
radzimy-jak-to-zrobic/
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https://niebezpiecznik.pl/post/nie-daj-sie-naciagaczom-zablokuj-uslugi-premium-rate-radzimy-jak-to-zrobic/
https://niebezpiecznik.pl/post/nie-daj-sie-naciagaczom-zablokuj-uslugi-premium-rate-radzimy-jak-to-zrobic/

Czytaj uwaznie linki i patrz dokad prowadza

P.S. pamietaj, ze po najechaniu na link myszka,
pojawi ci sie w dolnym prawym lub lewym rogu
prawdziwy link
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Zanim otworzysz zatacznik zastanow sie dwa razy czy
jest prawdziwy

P.S. jak zobaczysz, ze excel potrzebuje
uruchomi¢ makra to od razu go zamknjyj




Jesli nie jestes pewien rozmowcy, to sie roztacz i
oddzwon na oficjalny numer

P.S. pamietaj, ze mozna sie podszy¢ pod
kazdy numer telefonu




Zielona ktédka nie gwarantuje, ze strona nie jest
ztosliwa 1 zawiera prawdziwe informacje




Usun ze swojego maila wiadomosci w ktorych sa
skany dowodow, umowy, umowy kredytowe itd.
Wszystko w czym moga znajdowac sie twoje dane
osobowe.

Jesli kiedys stracisz nad nim kontrole to
przynajmniej nie stracisz swoich danych i utrudnisz
oszustowi zycie.
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Badzcie bezpieczni! :)

phm. Grzegorz Was
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